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一种基于时间戳的二次 RSA 加密算法
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【摘要】分析了 RSA 加密算法在密码学中的重要作用，并提出了一种结合时间戳和 RSA 算法的混合加密算法，利用

python 语言实现加密解密过程；最后对该算法提出了改进措施。研究内容对读者了解密码学的加密解密原理有一定的价值。
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1. 引言

随着互联网技术的不断发展，人们越来越重视信息的安全

问题。密码学是信息安全的基础，而 RSA 加密算法在密码学
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中有着非常重要的作用。

密码学是由两个分支组成的，即密码编码学和密码分析

学。密码体制有两种 : 对称密码体制和非对称密码体制 [1-2]。

对称密码体制使用相同的密钥对消息进行加密或解密，系统的

保密性主要由密钥的安全性决定，而与算法是否保密无关。对

称密码体制可以通过分组密码或流密码来实现，它既可以用于

数据加密，又可以用于消息认证。非对称密码体制使用公钥加

密消息，使用私钥来解密，这两者并不相同。使用非对称密码

体制能够增强通信的安全性 [3-5] 。

2. RSA 加密算法

RSA 算法是目前最有影响力的公钥加密算法，它能够抵抗

到目前为止已知的所有密码攻击，已被 ISO 推荐为公钥数据加

密标准 [6-8]。这种算法非常可靠，密钥越长，它就越难破解。根

据已经披露的文献，目前被破解的最长 RSA 密钥是 232 个十进

制位，也就是 768 个二进制位，因此可以认为，1024 位的 RSA

密钥基本安全，2048 位的密钥极其安全，当然量子计算机除外。

RSA 加密过程 [9-10]：

（1）密钥的生成如下表

表 2-1　密钥的生成

步骤 说明 描述

1 选择一对不相等且足够大的素数 p,q

2 计算 p,q 的乘积 n=p*q

3 计算 n 的欧拉函数 ∅( )n =(p-1)*(q-1)

4 选一个与∅( )n 互素的整数 e 1<e< ∅( )n

5 计算出 e 对于∅( )n 的模反元素 d de mod ∅( )n =1

6 公钥 KU=(e,n)

7 私钥 KR=(d,n)

（2）RSA 加密

通式：

 密文 = 明文 EmodN （1）

即 RSA 加密就是对明文进行 E 次方后除以 N 后求余数

的过程。其中，E 是加密 (Encryption) 的首字母，N 是数字

(Number) 的首字母，mod 是取模运算符。

由此可知，只要知道 E,N 就可以进行 RSA 加密，所以说

E,N 就是 RSA 加密的密钥，E 和 N 的组合就是公钥，记为

 公钥 =(E,N) （2）

（3）RSA 解密

通式：

 明文 = 密文 D mod N （3）

即 RSA 解密就是对密文进行 D 次方除以 N 后求余数的过

程。其中 D 是解密（Decryption）的首字母。由此可知，只要知

道 D、N 就可以进行 RSA 解密，所以说 D、N 就是 RSA 解密

的密钥，D 和 N 的组合就是私钥，记为

 私钥 =（D,N） （4）

3. 加解密实例

3.1 密钥的生成

（1）甲方的公钥和私钥的生成

甲方和乙方约定用相同的算法生成密钥对。

图 3-1　甲方的公钥和私钥的生成

由上面结果图可知，甲方生成了两个非常大的密钥对，它

们分别为公钥和私钥。公钥和私钥都是由 617 位和 309 位的数
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字组成的。由于它们非常大，所以分别被写入两个文件中，即

al_sweigart_pubkey.txt 和 al_sweigart_privkey.txt。其中公钥会被

甲方发送给乙方。

（2）乙方的公钥和私钥的生成

图 3-2　乙方的公钥和私钥的生成

由上面结果图可知，乙方也同样生成了两个非常大的密钥

对，它们分别为公钥和私钥。公钥和私钥都是由 617 和 309 位

的数字组成的。由于它们非常大，所以分别被写入两个文件

中，即 bl_sweigart_pubkey.txt 和 bl_sweigart_privkey.txt。其中

公钥会被乙方发送给甲方。

由上面两个密钥对的生成结果可知，双方都生成了符合

RSA 算法要求的密钥对。实际上，在密钥对生成的过程中，还

包括了大素数的生成。大素数的生成也是密码学领域研究的一

个小方向。由于现在已经有生成大素数的比较成熟的算法，这

里就不过多说明了，本文只给出密钥对生成的结果。

3.2 加密过程

(1）对明文的第一次加密

甲方利用乙方的公钥对明文进行 RSA 加密。我们不妨假

设明文为：Made in china。

图 3-3　第一次加密结果

第一次加密结果如图 3-3，为了后续使用上的方便，我们

把密文保存在 miwen1.txt 里。

（2）加入时间戳

时间戳选择为年、月、日、时和分。为了读者方便的看到

加时间戳的结果，甲方选定某一个未来时间，并把它加入到密

文的最后。不妨假设甲方选择的时间为 2022 年 6 月 22 日 15

点 30 分，则加入的时间戳为： 202206221530。其中年为 4 位

数，月、日和时都为 2 位数，所以时间戳为 12 位数字。密文

加入时间戳后的结果如下图：

图 3-4　加入时间戳后的部分密文

上图的最后 12 位数字（即图中蓝色字）就是加入的时间

戳。为了读者方便看到时间戳加入后的结果，我们把时间戳加

入到了密文的最后。

（3）对明文的第二次加密

甲方利用自己的私钥对加入时间戳的密文进行第二次 RSA

加密。由于密文数量较大，所以只截取了一部分，并把密文保

存在 miwen2.txt 文件里。

图 3-5　第二次加密结果

在进行了 2 次 RSA 加密和 1 次添加时间戳后，甲方得到

了最终的加密结果，即图 3-5。然后甲方利用各种互联网平台

把密文发送给乙方。

3.3 解密过程

3.3.1 带时间戳的解密

甲方按照自己选定的时间把最终的密文通过互联网（QQ、

微信、邮件等）方式发给乙方。假设乙方收到的密文的时间为

2022 年 6 月 22 日 15 点 30 分 35 秒。则根据双方的约定，乙方

知道甲方加的时间戳为：202206221530。

（1）乙方用甲方的公钥对收到的密文进行第一次 RSA

解密。

图 3-6　第一次解密结果

由图 3-6 可知，解密结果的最后 12 位正好是乙方按照约

定推算出来的时间戳。由此可以说明乙方第一次解密成功。不



学
术
思
辨

087

仅如此，由于解密得到的时间戳和乙方按照密文接收到的时间

推测的时间戳相同，使得乙方能够确定自己收到的密文没有被

篡改，并且乙方还能够确定密文确实是甲方发送的。乙方把解

密的结果保存在 jiemi1.txt 文件里。

（2）去掉时间戳。

乙方把第一次解密的结果去掉时间戳“202206221530”，

并把结果保存在 jiemi2.txt 里。图 3-6 的结果去掉最后的 12 位

数字就是去掉时间戳的结果。

（3）第二次解密

乙方利用自己的私钥对去掉时间戳的第一次解密结果

（jiemi2.txt）进行解密。

图 3-7　第二次解密结果

由图 3-7 可知，第二次解密的结果是：“Made in china”。

由此可见解密成功。

3.3.2 不带时间戳的解密

（1）乙方用甲方的公钥对收到的密文进行第一次 RSA 解密。

解密结果和带时间戳的解密的第一次解密结果相同。

（2）第二次解密。

乙方利用自己的私钥对第一次解密结果（jiemi1.txt）进行

解密。

图 3-8　不带时间戳的第二次解密结果

由图 3-8 可见，解密出错。即不能解密成功。由此可见，

假设敌手截获了全部密文，因为敌手不知道密文添加了时间

戳，所以即使敌手通过各种手段知道了甲方和乙方的公钥和私

钥，敌手也不能破解密文。这说明，添加时间戳大大提高了密

文的安全性。

4. 算法的缺陷和改进

(1）时间戳加入位置的缺陷。时间戳加入到密文的最后，

容易被概率统计攻击。信息收发的双方可以约定把时间戳的 12

位数字以某种复杂一些的方式分散到密文中来避免概率统计攻

击。当然，时间戳也可以按照双方约定的方法进行确定。比如

时、分或月、时、分或时、分、月或时、分、月、年等等。

(2）第一次解密用的是发送方的公钥。由于公钥可能被黑客

截获，会导致黑客很容易进行第一次解密。发送方可以通过改变

二次加密的顺序来解决这个问题。即发送方首先用自己的私钥进

行加密，然后加入时间戳，最后用接收方的公钥进行加密。这样，

第一次的解密就需要接收方自己的私钥进行解密，而黑客不知道

双方的私钥，就很难进行第一次解密。这样能提高密文的安全性。

(3）本文使用 python 语言进行加密解密。为了操作简单、

方便，读者也可以使用网上已有的加密软件进行加密和解密。

用软件进行加密解密，不仅简单、方便，而且也不影响安全

性。只要双方对一些关键的事情约定好即可。

5. 结论

RSA 加密算法应用很广，安全性很高，但是仍然有被

破解的风险。为了提高 RSA 加密算法的安全性，本文对明

文进行了 2 次 RSA 加密，不仅如此，本文在 2 次 RSA 加

密的过程中创新的加入了时间戳（本文实例中的时间戳是

“202206221530”这 12 个数字）。由前面的加解密实例可知，

加入时间戳不仅提高了明文的安全性，还使得接收方能够在第

一次解密结果中判断出密文是否被篡改。这也是本文选择 RSA

公钥加密算法的原因，公钥加密体制不仅能进行安全加密，还

能够用于数字签名。
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