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网购中的隐私权保护问题探析
 ——基于高职院校大学生群体调查的分析
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（深圳职业技术学院     广东深圳     518000）

【摘要】本文通过问卷调查的方式，试图研究高职院校大学生在网络购物时的隐私意识、隐私泄露情况与维权方式，借此窥探

我国网民在网购当中的隐私权保护方面存在的问题，分析了在网购中隐私权被侵犯的几种途径，并针对这些问题提出了一些提高

网民网购中的隐私安全保障的措施建议。
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根据中国互联网络信息中心 (CNNIC) 发布的《第 49 次中

国互联网络发展状况统计报告》，截至 2021 年 12 月，我国网

民规模达 10.32 亿，互联网普及率达 73%，其中我国网络购物

用户规模达 8.42 亿，占网民数量的比例超八成。自 2013 年起，

我国已连续九年成为全球最大的网络零售市场。2021 年，我国

网上零售额达 13.1 亿万元 [1]。显而易见，网购在我国的已经

形成了不小的规模。而在我们的生活购物中，也经常避免不了

网购，已经成为了网民网上活动的一个重要组成部分。相对于

实体店，网上商城省去了店租、一部分人力费等可以适当减少

其成本，因而网上商品价格相对较低 ；网上购物省时省力、方

便快捷 ；可供选购的物品丰富，以上种种原因使得网购在网络

时代深受网民 ( 有其是善于使用网络的年轻网民）的喜爱。而

在网购逐渐渗透进人们的生活当中时，网购中的隐私泄露问题

也引起了人们的关注。近年来，随着网购的热度逐渐上升，因

为网购而泄露隐私事件也迅速增加。

大学生作为网络的主要使用群体之一，他们在网购当中所

占的比重也相对较高。在有些学校，有超过半数的大学生都在

使用网上购物这一形式购买生活用品。早在 2015 年，上海交

通大学舆情研究实验室社会调查中心发布的《2015 年中国大学

生消费行为与品牌认知报告》就表明，在受访大学生的购物渠

道选择中，网上购物占比最高，为 80.2%。尽管各地、各个学

校的大学生网购比重各有高低，但是不可否认的是，大学生网

购的规模已经很大，成为了网络购物中的重要人群。然而，由

于大学生的社会经验不足、自我保护意识较弱，隐私泄露几率

较高。本文主要采用了调查问卷的方式研究高职院校大学生在

网络购物时的隐私意识、隐私泄露情况与维权方式。

一、基于问卷调查的大学生群体的隐私保护现状

（一）调查方法

本文采取问卷星发放问卷方式对深圳职业技术学院学生群

体进行调查，共发布问卷 1022 份，有效问卷 1022 份，问卷有

效率 100%。问卷利用网络形式发放，从发放到回收共经历了

两天时间，本文通过对所回收问卷的分析，将对高职院校大学

生群体的隐私保护情况进行初步描述。

（二）调查结果

（1）隐私意识薄弱

在所调查的 1022 位大学生当中，92.44% 的被调查者的年

龄为 18-25 岁，处于我国年轻网民的年龄范围。在这 1022 人

当中，339 人（33.17%）在购物网站注册时会阅读隐私政策，

其余 683 人（66.83%）不会阅读隐私政策。有 760 人（74.36%）

从来没有意识到购物网站将会如何使用和保存他们填写的信息

这个问题。661 人（64.68%）从来不关注购物网站上的隐私广

告。在问到“在购物网站注册时，如必须填写个人消费特征信

息（如收入情况，家庭状况教育水平等）您会如何选择？”时，

734 人（71.82%）选择了填写部分正确的信息，有 112（10.96%）

选择放弃填写离开网站。由此可见，尽管大学生群体拥有较高

的网络操作技能，但他们的隐私意识仍然比较薄弱。

（2）保护个人隐私能力不足

在此次问卷调查中，有 820 人（80.23%）不知道网络消

费者拥有哪些隐私保护的相关权利，541 人（52.94%）不知道

Cookies 追踪软件，只有 26 人（2.54%）会在每次上网之后对

Cookies 文件进行清理，有 481 人（47.06%）很少对此文件进

行清理，而有 266 人（26.03%）从不对此文件进行清理（指某

些网站为了辨别用户身份、进行 session 跟踪而储存在用户本

地终端上的数据（通常经过加密），用户可以改变浏览器的设

置，以使用或者禁用 Cookies。）。739 人（72.31%）都认为购物

网站无权对其发送促销短信和信件，但是，837 人（81.90%）

都在收到促销短信之后选择“置之不理”。459 人（44.96%）的

人很担心自己的隐私被泄露，691 人（67.61%）的人遭受过网

购中的隐私泄露带来的困扰，在得知购物网站泄露了他们的信
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息之后，有 434 人（42.47%）通过到购物网站所在平台投诉，

然而，淘宝平台的强制力有限，只在经济上进行约束并不一定

能有效地终止卖家的侵权行为，并且，如果卖家已经对买家造

成精神上的伤害，淘宝平台也不能强制卖家对买家做出精神上

的赔偿。此外，仅有 73 人（7.14%）选择了“寻求法律上的帮

助”，464 人（45.40%）表示“尽管愤怒却无可奈何”，还有 52

人（5.08%）认为“无所谓，泄露就泄露吧”。可见，在网购中

隐私被泄露之后，大学生群体们的维权能力还有待提高。

（3）整体隐私保护现状不容客观

在被调查的 1022 位大学生中，有 540 人（52.83%）使用

网购已经超过两年以上，493 人（48.24%）表示自己经常使用

网购来购买所需物品，不管是从本次调查问卷的数据来看，还

是从我们的日常生活经验来分析，我们都不难得出一个结论 ：

当下使用网购的大学生人数多、频率高。大学生对网购的使用

率和黏着度都很高。但是，尽管频繁使用网购这一购物方式进

行购物，大学生群体却在思想上对隐私保护不够重视、对隐私

概念不够明晰，隐私保护能力有限。当他们的隐私权被侵犯之

后，不知道如何寻求有效的法律帮助。从整体上来说，大学生

群体的隐私保护现状不容客观，成为了一个亟待解决的问题。

二、网购中隐私被泄露的途径

（一）网购平台侵犯用户隐私权

我们在网购的过程当中，通常都要“货比三家”，在不断

地浏览各个网点、各种商品的过程当中，网购平台会运用追踪

软件默默地记录下用户的浏览数据和交易数据，当用户下一次

打开上次浏览过的网购平台时，浏览器会根据他们上一次的浏

览数据为用户推送其可能感兴趣的商品，这一营销模式被很多

人叫做“精准营销”，尽管这一模式可以为商家精准地锁定潜

在的客户而广受欢迎，但是，在实施的过程当中，越来越多人

意识到这一营销模式收集数据的行为侵犯了用户的隐私权。用

户在网购过程当中的浏览数据和交易数据都属于用户的隐私，

在没有得到用户的允许时，应当禁止对用户的浏览行为进行监

视。然而，由于很多用户都没有建立明晰的隐私权概念范畴，

很多人并没有意识到他们的上网浏览痕迹也属于个人隐私，用

户法律意识的薄弱加上网购平台的“狡猾”，使得这一形式的

侵犯隐私行为很难杜绝。

( 二）卖家泄露、买卖个人信息

网购时，买卖双方应该建立在诚信互信的基础上进行交易，

但是由于在网络上进行违法行为的隐蔽性高、卖家素质良莠不

齐，卖家监守自盗、主动泄露、买卖个人信息的行为就屡见不

鲜。首先，在网购中，下单时我们要填写自己的姓名、地址、

联系方式等信息，以便卖家寄送商品，这意味着在我们下单之

后，卖家就拥有了这些信息。尽管大部分卖家在网上是通过售

卖商品给买家的正当途径来获利，但是也有不少素质低下、法

律意识薄弱的卖家在收集到一定数量的买家信息之后，再到网

上找到专门收购个人信息的客户，将这些买家的个人信息以高

价卖出去。其次，当买家收到网购的货物时，因对商品的质量

等方面不满意，所以在对交易进行评价时给了差评，这一个差

评可能就会引起卖家的打击报复。有些卖家因为买家的一个差

评，心生怒火，又因为手中掌握着用户的个人信息，会给用户

不断地打电话、发短信进行骚扰，或者将这些买家的个人信息

发布到各种色情网站、含有病毒的网站等。另外，卖家在填写

快递单时的“无心之举”可能会造成买家隐私泄露。如，卖家

在填写快递单上一栏“货物名称”或者“内件品名”时，也可

能会造成买家隐私泄露。有一位买家在论坛上说，他曾经通过

淘宝网购过一件成人用品，但是由于卖家在快递单上填上了该

成人用品的详细名称，包裹被寄到公司时放在前台，引起了公

司同事的“围观”。而此事一直到现在都还在困扰着他，他经

常因为此事遭到公司同事们的调笑。最后，网购当中还会出现

一些“九块九包邮”、“十元包邮”的商品，当买家下单购买之

后，卖家迟迟不发货，最后买家只好申请退款，这样的情况看

起来并没有损害买家的权益，其实不然，有一些商家就是这样

打着售卖商品的旗子来套取买家的信息，实际上这些卖家并没

有实体货物可以销售，他们的目的就是用低价的虚假货物骗取

买家下单，买家下单之后卖家就得到了他们的个人信息，然后

卖家再将这些骗取的个人信息打包高价卖出。

（三）用户自己不小心泄露个人信息

网购用户在收到自己的包裹之后，常常把快递的包装随意

丢弃，不对贴在包装上面的快递底单做任何处理，底单上面的

个人信息也容易因为用户的这种行为被泄露。2020 年，某报社

记者针对人们对快递单的处理做过一个访问，在访问的 40 个

人当中，仅有 6 个人表示会把快递底单上的个人信息进行部分

销毁后再扔，29 人表示未经任何处理就会扔弃快递底单，还有

5 个人表示不一定会处理。尽管近几年媒体对不妥善处理快递

底单上个人信息的危害多加宣传，但是，仍然有很多人会在扔

弃快递底单之前不做任何处理，这一行为存在着严重的安全隐

患。近年来，有不少白领单身居住的女性因为频繁网购且随意

扔弃快递底单，引起了犯罪分子的注意，从而导致的入职抢劫、

强奸的事件时有发生。

三、构建立足于现状的网购隐私保护模式

网络时代的隐私泄露已经成为一个困扰人们日常生活的问

题，要想提高网购中用户隐私的安全保障，我认为，至少需要

具备以下几点条件：

（一）加强隐私立法、完善行业自律

目前，我国关于隐私方面得了立法还很不完善。我国现行

法律体系建立的时间较短，对隐私权没有明文规定，甚至于我

国宪法至今都并没有建立明确的隐私概念，只在宪法文本中隐
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含了对个人隐私利益的关注。如公民的人身自由不受非法侵犯，

人身自由包括政治自由、民主权利自由、私生活自由以及婚姻

自由、通信自由等等。并且，民法也没有把隐私权确立为一项

独立的人格权，只是借助司法解释并通过保护名誉权的方式或

以维护公序良俗的名义来涵括隐私权，这就意味着要是有一部

分人侵犯了他人隐私权而没有对他人名誉权造成实质伤害的行

为很可能会逃脱法律的惩罚，这就从从本质上降低了保护公民

隐私权的效力。在网络时代，我国对网络隐私权的立法就更加

缺失了。并且，市场经济的发展也衍生了许多一味追求经济效

益而不顾公民权利的行为。立法上的不足和行业自律的缺失就

使得我国网民在隐私权被侵犯的情况下常常求助无门，最后只

能不了了之，长此以往，网购中的隐私侵权现象只会愈演愈劣

烈。对比之下，美国对隐私权方面的维护重视程度就远远高于

我国。在隐私保护方面，美国在公领域采取的是分散立法的模

式，在私领域主要依靠行业自律。分散立法模式就是针对各个

需要保护的领域分别立法，建立五花八门的法律。美国是世界

上最早确立隐私权概念的国家 ：1974 年美国国会就通过了《联

邦隐私权法》，这是美国对隐私权保护方面最重要的立法。早

在 1986 年，美国就通过了《电子通信隐私权法》，为网络用户

保护隐私权提供了重要的法律手段。除此之外，美国还建立了

各个领域的不同法律，如 ：《儿童网上隐私权法》、《电子通信

隐私权法》等法律。在建立起比较完善的法律体系之后，网民

在维权的时候就能够有法可循。因此，我国应当尽快完善隐私

权立法，在宪法上明确隐私权概念，在吸收借鉴西方立法模式

的基础上，根据我国自身的情况进行有选择的学习，并且，我

国应当加强行业方面的自律，比如建立某些行业准入规则，对

违反规则的成员进行经济上的制裁。

（二）网购平台提供商必须加强管理

网购平台提供商也是提高网购用户隐私保障的重要一环。

首先，网购平台应该向用户公开他们所收集信息的使用方式和

目的，使用户能够掌握自己个人信息的流向 ；然后，网购平台

提供商应该加强网站的安全可靠性，尽可能地减少系统漏洞，

从而减少黑客技术的入侵造成用户信息的窃取 ；其次，网站在

追踪用户的浏览数据的之前应当事先征求用户的同意，并且保

证不将这些数据用作其他用途 ；最后，网购平台提供商应该加

强对内部员工的管理，防止他们为了追求自己的利益而泄露用

户的隐私。

（三）网购用户要提高隐私保护意识和隐私保护能力

从上文的问卷调查中可以很明显地知道，当下我国大学生

群体的隐私意识还很薄弱，不仅仅是大学生，我国大部分网民

的隐私意识都相对比较薄弱，这也是造成他们网购时隐私更容

易被侵犯的重要原因。不提高隐私保护意识，网民就无法在网

购时敏锐地察觉到潜在的隐私泄露危机。在中国人的意识里，

“隐私”一词就意味着不愿意公开或者不愿意告人的事情，很

多时候都带有贬义。并且，中国自古以来就十分注重“公”，

强调集体主义，反对“私”，反对个人主义，并且有很多中国

人都认为隐私代表着不可见人的事情，因此，我国很多人是不

注重隐私的。而西方人将隐私权看做一种不被他人打扰的权利，

他们认为隐私权是一种人权，不能随意侵犯。西方人对隐私的

重视就使得他们在使用社交软件、网购平台的时候会更加慎重，

更加注重网购中的安全性，并且会在自己的隐私被侵犯之后积

极运用法律武器保护自己的隐私权。我国也应当对“隐私”的

概念下一个明确的定义，矫正中国人心中将隐私视作不可告人

的事情，舍弃那种对隐私的贬义的看法，同时加大对隐私保护

方面的宣传力度，提高用户的隐私保护意识。除此之外，用户

在注册网购平台账号的时候，也应当仔细阅读该网站的隐私保

护条款，充分了解其存在的风险，并在隐私收到侵犯的时候能

够依据该条款为自己做初步的维权斗争，当自己的隐私权被侵

犯时，应该积极寻求法律帮助。在扔弃包裹的包装之前，应该

将上面的快递单撕毁或者用其他方式进行妥善处理，避免快递

单上的个人信息被不法分子得到。

结语

对于本文中的对大学生进行的问卷调查，由于经验的不足

和操作能力有限，使得调查设计不够完善，希望能够有机会在

下次的调查当中进行完善。通过本次的调查和查阅资料，可以

发现不仅仅是大学生，我国网民在网购中普遍存在隐私保护意

识薄弱、保护能力不足、隐私被侵犯现象严重的特点，要想加

强对我国网民网购中隐私安全保障，还有很长的一段路要走。
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